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1 OBJETO

COL-LEGI SANT JOSEP DE GRACIA (en adelante, “La Entidad”), en su compromiso por
fortalecer una cultura de la informacion como mecanismo para prevenir y detectar
amenazas al interés publico, tiene implementado un Sistema Interno de Informacién (en
adelante, “SlIF”). En cumplimiento del articulo 9 de la Ley 2/2023, de 20 de febrero,
reguladora de la proteccion de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion, la Entidad ha desarrollado el presente
procedimiento de gestion de las informaciones que se comuniquen a través del Sistema
Interno de Informacion.

En este sentido, el presente documento tiene por objeto establecer el procedimiento de
recepcion, gestion, tratamiento, investigacion y resolucion de comunicaciones relativas a
indicios, sospechas o evidencias de posibles incumplimientos normativos, delitos e
incumplimientos de los protocolos, normas y codigos internos de la Entidad, que se reciban
mediante los canales internos de informacion habilitados a tal efecto.

El presente procedimiento se entiende sin perjuicio de las guias de actuacion exigidas por
otros marcos normativo de aplicacién (acoso, colectivos de especial proteccion, derecho
del consumidor, etc.), y en todos aquellos que pudieran acordarse en un futuro. La gestion
interna de las informaciones que sean objeto de estas normas se tramitara de conformidad
con lo dispuesto en el presente procedimiento, que en todo caso contaran con las garantias
y plazos previstos en la Ley 2/2023, de 20 de febrero. Aquellas otras conductas que tengan
un procedimiento especifico establecido en la Entidad se regiran por el mismo.



2 AMBITO MATERIAL DE APLICACION

Este procedimiento es de aplicacion a los gestores, responsables, colaboradores y otros
terceros implicados en la gestién del Sistema Interno de Informacion de la Entidad.

En este sentido, se establece este procedimiento para garantizar la diligencia de las
actuaciones en la tramitacién de las comunicaciones por parte de los sujetos designados
a tal efecto, asegurando la confidencialidad de la informacion, anonimato y la proteccion
de la identidad de la persona que informa, asi como la de aquellas personas afectadas o
cualquier otro tercero mencionado en las comunicaciones.

A través del SIIF, se podran comunicar las acciones u omisiones previstas en el articulo 2
de la Ley 2/2023:

= Infracciones del Derecho de la Unién Europea (UE) siempre que entren dentro del
ambito de aplicaciéon de los actos de la UE enumerados en el anexo de la Directiva
2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019 y que
afecten a los intereses financieros de la UE o incidan en el mercado interior.

= En el ambito del ordenamiento juridico espafiol, las infracciones penales, las
infracciones administrativas graves y muy graves y las infracciones del Derecho
Laboral en materia de seguridad y salud en el trabajo.

= De acuerdo con la Ley 4/2023, de 28 de febrero, para la igualdad real y efectiva de las
personas trans y para la garantia de los derechos de las personas LGTBI
concretamente el articulo 14 apartado e) quedaran incluidas todas aquellas
comunicaciones por vulneraciones de derechos del colectivo LGTBI.

= QOtras infracciones de procedimientos, politicas, manuales y cddigos internos de la
Entidad.

= Otros incumplimientos que puedan conllevar responsabilidad de la Entidad.

Quedaran excluidas del ambito material del SIIF y, por tanto, seran inadmitidas a tramite
las comunicaciones, informaciones o denuncias sobre conflictos interpersonales que no
supongan un incumplimiento y/o que formen parte del &mbito estrictamente personal y
privado de las personas, asi como informaciones que ya estén completamente disponibles

para el publico.



3. AMBITO PERSONAL DE APLICACION

A efectos del presente procedimiento, tendrdn la consideracién de informantes las
personas descritas a continuaciéon que hayan obtenido informacién sobre infracciones en
un contexto laboral o profesional:

>

Todos los trabajadores por cuenta ajena de la Entidad.

Aquellos que hubieran sido trabajadores por cuenta ajena de la Entidad cuya
relacion laboral hubiera finalizado.

Aguellos cuya relacion laboral todavia no haya comenzado, en los casos en que la
informacion sobre infracciones haya sido obtenida durante el proceso de seleccion
0 de negociacion precontractual.

Representantes legales de las personas trabajadoras en el ejercicio de sus
funciones de asesoramiento y apoyo a la persona informante.

Becarios.

Trabajadores en periodos de formacién con independencia de que perciban o no
una remuneracion.

Personas voluntarias relacionadas con la Entidad.
Colaboradores externos de la Entidad, personas fisicas o juridicas.

Accionistas, participes y personas pertenecientes al Organo de Gobierno, direccion
0 supervision de la Entidad, incluidos los miembros no ejecutivos.

Cualquier persona que trabaje para o bajo la supervision y la direccion de
contratistas, subcontratistas y proveedores de la Entidad.

Cualquier persona fisica o juridica que haya obtenido informacion sobre
incumplimientos en el contexto de una profesional, administrativa, mercantil o de
otro tipo con la Entidad.



3.1 DERECHOS Y DEBERES DE LAS PERSONAS
INFORMANTES

En virtud de lo dispuesto en la Ley 2/2023, de 20 de febrero, se establece un conjunto de
medidas de proteccion para las personas informantes, anexadas al presente
procedimiento, que se complementan con la garantia del efectivo ejercicio de los siguientes
derechos:

> Que la comunicacion se tramite conforme a lo dispuesto en este procedimiento.

> Que la informacibn aportada sea tratada con todas las garantias de
confidencialidad.

> A la preservacion de la identidad de la persona informante.

> Garantia de anonimato en el caso de que asi se desee por la persona informante y

que dicha condicién se mantenga durante el procedimiento de investigacion.
> Alos derechos que le corresponden en materia de proteccion de datos.
> A que se acuse recibo de la denuncia efectuada en un plazo maximo de 7 dias.

> A conocer el estado de la tramitacion de su comunicacion y los resultados de la
investigacion en un plazo maximo de tres meses o de seis meses en aquellos casos

de especial complejidad.
> Renunciar a recibir comunicaciones.

Se prestara una atencién especial y cuidadosa a las situaciones y/o informaciones
vinculadas a sujetos parte de colectivos especialmente vulnerables, incluyendo, pero no
limitdndose, al colectivo LGTBI, a los menores de edad, y a otros grupos que requieran una

proteccion adicional.
Las medidas de proteccion previstas también serdn de aplicacion, en su caso, a:
> Personas fisicas dentro de la organizacion que asisten al informante en el proceso.

> Personas fisicas relacionadas con la persona informante que podrian sufrir
represalias, como compafieros de trabajo o familiares.



>

Personas juridicas con las que la persona informante tenga una relacion laboral o
participacion significativa, definida como una capacidad de influencia en la entidad.

Las personas que comuniquen o revelen infracciones previstas en el articulo 2 de la Ley
2/2023, de 20 de febrero, tendran derecho a proteccion siempre que concurran las

circunstancias siguientes:

>

>

La comunicaciéon debera realizarse de buena fe y tratar sobre hechos ciertos, sin
perjuicio de la inexactitud u omision que pueda cometer de manera involuntaria el
informante.

Tratar sobre hechos incluidos dentro del ambito de aplicacion del presente
procedimiento.

3.2 DERECHOS DE LAS PERSONAS AFECTADAS

La gestion y tramitacion de las comunicaciones remitidas a través del Sistema Interno de

Informacion de la Entidad, y de las correspondientes investigaciones, se realizaran

respetando los derechos de la persona investigada y, en particular, las siguientes:

>

Que la informacién analizada sea tratada con todas las garantias de

confidencialidad.

A la preservacion de su identidad frente a cualquier persona ajena al Responsable

del Sistema Interno de Informacion.

Respeto a la presuncién de inocencia y al honor, y a usar todos los medios validos

en derecho para su defensa.
A ser asistido por un representante legal.

A que se le informe de las acciones u omisiones que se le atribuyen, y a ser oida
en cualquier momento. Dicha comunicacion tendra lugar en el tiempo y forma que

se considere adecuado para garantizar el buen fin de la investigacion.

A los derechos que le corresponden en materia de proteccion de datos.



3.3 OBLIGACIONES DEL PERSONAL

Todos los sujetos cuyas relaciones con la Entidad queden encuadradas en una de las
situaciones referidas previamente, quedan obligados al cumplimiento de las siguientes
disposiciones:

> Deber de reportar por medio del Sistema Interno de Informacion de la Entidad
cualquier incumplimiento del que tengan conocimiento, aunque este no le afecte

directamente.

> Principio de buena fe: Se tiene que proporcionar datos veraces, completos y
precisos, evitando la omision de detalles relevantes que puedan afectar la
investigacion. Las comunicaciones interpuestas de mala fe, con actitud maliciosa y
moralmente deshonesta o verse sobre hechos infundados, falsos o tergiversados

implicarén el quebranto de este principio.

La infraccion del principio de buena fe podra derivar en la aplicacion de medidas
disciplinarias a la persona informante, por lo que se trasladara esta circunstancia y
la propuesta de sancion al equipo competente para determinar la accion
disciplinaria a aplicar al informante de mala fe. Este deber de buena fe aplica
también para aquellas personas que colaboren en la investigacion para comprobar

la veracidad de los hechos.

> Deber de colaboracion en cualquiera de las modalidades que se le solicite en virtud
de un expediente de investigacion interna. Dentro del marco legal aplicable, tendran

la obligacion de:

= Comparecer en el caso de que asi sean requeridos. En caso de negativa por la
parte requerida, podra dar lugar a las medidas disciplinarias/sancionadoras que

procedan.

= Contestar a todos los requerimientos de informacion o documentacion

formulados.

= Mantener la confidencialidad de cualquier informacion que reciba como parte
de una investigacion interna, lo que incluye la existencia de la investigacion, las

personas involucradas y las cuestiones relacionadas con los hechos.

= No hacer grabaciones de entrevistas realizadas en persona, por teléfono o

videoconferencia sin el consentimiento previo por escrito de la Entidad.



Todo ello sin perjuicio de los requerimientos que se puedan efectuar por parte del
Responsable del SIIF de la Entidad para la debida gestion del mismo.

4. RESPONSABLE DEL SISTEMA INTERNO DE
INFORMACION

El 6rgano de administracion u 6rgano de gobierno de la Entidad ha designado a un
Responsable del Sistema Interno de Informacion encargado de la gestién de dicho sistema,
la tramitacion de los expedientes de investigacion, la debida comunicacion y difusion del
SIIF, asi como la programacién y actualizacion del pertinente plan de formacién al respecto.

En el marco de sus funciones, el Responsable del Sistema tiene que actuar de forma
independiente y auténoma respecto del resto de los 6rganos de organizacion de la
Entidad, evitando posibles situaciones de conflicto de interés con el desempefio ordinario
de su cargo. Asimismo, el Responsable podra designar a un responsable o equipo
operativo, interno o externo, como soporte a sus funciones. En tales circunstancias, dichas
personas deberan estar formalmente designadas y conocer debidamente el contenido del
presente documento.

En cuanto a la gestion de las informaciones y tramitacion de los expedientes de
investigacion, el Responsable del Sistema también podra recurrir a otros terceros o
responsables internos para recibir soporte especializado y/o cumplir con los requisitos de
independencia, para asegurar el debido desempefio de sus funciones. Especialmente, el
Responsable del Sistema se podra coordinar con los siguientes sujetos:

* El responsable de recursos humanos, cuando pudiera proceder la adopcion de
medidas disciplinarias contra las personas implicadas y/o coordinar la aplicacion de
medidas de proteccion.

* Los responsables de cumplimiento normativo y/o de los servicios juridicos de la
Entidad, si procediera la adopcién de medidas de caracter legal o de cumplimiento
normativo que deben ser tomadas en consideracion, por estos, en relacion con las
comunicaciones recibidas en el SIIF.

* Los encargados del tratamiento que eventualmente se designen.

* El Delegado / Responsable de Protecciéon de Datos.



* Otras personas y/o entidades que por su perfil, conocimiento o experiencia pudieran
participar en la tramitacion y gestion de los expedientes de investigacion.

5. CANALES INTERNOS DE INFORMACION

A efectos de cumplir con las disposiciones recogidas en la Ley 2/2023, la Entidad ha
desarrollado una Politica General sobre el Sistema Interno de Informacion. En dicha politica
se detallan los Canales Internos de Informacion habilitados por la Entidad para informar
sobre las acciones u omisiones previstas en el apartado 2 del presente documento.

En este sentido, la Entidad se ha dotado de los recursos materiales, técnicos, econémicos
y humanos necesarios para configurar debidamente estos canales y permitir la
presentacion de comunicaciones en formato escrito o verbal. Asimismo, dichos canales
cuentan con la configuracién, disefio y soporte de un experto externo en aras de aportar
los mas altos niveles de profesionalidad, experiencia, independencia, confidencialidad,
proteccion de datos y del informante, y otros ambitos aplicables para este tipo de canales.

Cabe destacar que la informacién proporcionada mediante cualquiera de los canales
internos sera tratada de manera confidencial, y solo tendra acceso a la misma el personal

autorizado para su debida gestion y tramitacion.

La descripcion y acceso a los canales se encuentra debidamente detallado en la Politica
General de la Entidad.

6. TRAMITACION DE LAS INFORMACIONES

6.1 RECEPCION DE INFORMACIONES

El presente procedimiento se activara en el momento en que se reciba una comunicacion
en el Sistema Interno de Informacién (SIIF) y su puesta en conocimiento del Responsable

del Sistema a través de los siguientes canales:
1. Canal On-line / Digital: El Responsable del SIIF se encargara de dar lectura'y

analizar la comunicacion en el momento que la herramienta detecte su entrada

y reciba la notificacion al respecto. En caso de delegacién en otros equipos o
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responsables operativos, asignados como gestores del Canal, éstos informaran

inmediatamente al Responsable del SIIF de las comunicaciones recibidas.

2. Canal Presencial / “Face to face”: BONET consulting, experto externo
encargado de la gestion de las solicitudes de cita previa para la presentacion de
comunicaciones en formato presencial, atendera a la persona informante y
sefialard la fecha, hora y lugar de la reunién, dentro en el plazo méximo de 7
dias hébiles, todo ello en coordinacion con el Responsable del SIIF. De acuerdo
con lo previsto en la Ley, previo consentimiento de la persona informante, la
reunion presencial se documentara mediante la grabacién de la conversacion

en un formato seguro, duradero y accesible.

3. Canales “Out-way”: En el supuesto de comunicaciones que no entren por los
anteriores Canales Internos de Informacion o se notifique a miembros del
personal no responsables de la gestion de dichos canales, el receptor debera
dar traslado de las mismas al Responsable del SIIF con caracter inmediato. En
cualquier caso, el receptor debera guardar absoluta confidencialidad y redirigira
a la persona informante a los canales oficiales habilitados para la presentacion
de comunicaciones. En todo caso, el Responsable del Sistema se asegurara de
gue los empleados de la Entidad conocen esta obligacion y que su

incumplimiento constituira una infraccion sancionable.

Una vez recibida la comunicacion, el Responsable del SIIF o el responsable/equipo
operativo que haya designado a tal efecto, enviara acuse de recibo de la misma a la
persona informante en el plazo de 7 dias naturales a su recepcion, salvo que la
comunicacion sea presentada por una via distinta a los canales oficiales habilitados por la
Entidad que pudiera poner en peligro la confidencialidad de la comunicacion, y se debera

justificar debidamente el motivo por el cual no se otorga dicho acuse.

6.2 ANALISIS PRELIMINAR DE INFORMACIONES

Tras recibir la informacion, el Responsable del SIIF realizard un andlisis preliminar del
contenido de la comunicacién, asi como de los ficheros o documentos adjuntados en
relacion con los hechos informados. En este sentido, se evaluaran de forma pormenorizada
las manifestaciones presentadas al objeto de valorar su alcance, veracidad y pertinenciay,
complementariamente, la implicacion de potenciales afectados, respetando en todo
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momento la privacidad, la confidencialidad, la presuncion de inocencia y el honor de los
afectados.

En todo caso, previo a la adopcion de la decision sobre la admision o inadmision de
cualquier comunicacién recibida a través del SIIF, se debera contemplar por parte del
Responsable SIIF la potencial existencia de Conflicto de interés.

Se define “Conflicto de interés” como la situacion en la que los intereses o actividades
personales directas o indirectas de un empleado interfieren o pueden interferir en su
capacidad para actuar en el mejor interés del cargo que lleva a cabo en la organizacion. El
conflicto de interés puede ser:

> Directo:

= En el caso de que el Responsable Interno del Sistema de Informaciéon sea
la persona afectada por la comunicacion.

= En el caso que la comunicacion sea sobre alguna situacién o procedimiento
en la que el Responsable haya intervenido directamente.

> Indirecto:

= En el caso de que el Responsable del SIIF tenga una relacién personal (de
afectividad o parentesco, amistad o enemistad manifiesta, etc.) con la
persona informante o la persona afectada y que pueda interferir en el
correcto desarrollo de sus funciones.

= La presencia de intereses personales, laborales o econdémicos del
Responsable del SIIF que puedan verse comprometidos con la investigaciéon
de los hechos comunicados.

= Existencia de responsabilidad indirecta en relacibn con los hechos
comunicados.

En tales casos, el Responsable del Sistema Interno de Informacién tendra que notificar
inmediatamente dicha situacion al Organo de Gobierno de la Entidad, que debera actuar
conforme a lo regulado para estas casuisticas, e inhibirse absolutamente del conocimiento
del asunto hasta el fin del procedimiento.

En aquellos casos que la Entidad cuente con la designacion de la persona sustituta del
Responsable del Sistema, esta asumird para el caso concreto las funciones del
Responsable. En el caso de que no se haya realizado dicha designacion, el propio Organo
de Gobierno asumira la gestion y tramitacion de la comunicacion.

Tras la recepcion de una comunicacion a través de cualquiera de los canales disponibles,
el Responsable del Sistema Interno de Informacion tiene que llevar a cabo un andlisis
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preliminar exhaustivo de la informacion, asi como sobre la existencia de evidencias o
indicios documentados de la misma. Este andlisis no solo sirve para evaluar el contenido
de la informacién proporcionada por la persona informante, sino también para valorar el
nivel de riesgo asociado a dicha informacién. Ademas, se deben considerar factores como
la veracidad, la relevancia de los datos, asi como las consecuencias del potencial
incumplimiento. Esta evaluacién es fundamental para determinar las acciones a seguir y
garantizar la integridad del Sistema Interno de Informacion.

El Responsable del SIIF podra clasificar las conductas de riesgo desde el punto de vista
de la gravedad en tres niveles:

> Conductas de riesgo leve: Estas conductas se presentan con poca frecuencia y
son de baja intensidad, sin representar un peligro para la integridad fisica o
psicolégica de la persona informante. En estos casos, es posible optar por un
apercibimiento verbal o por escrito, y se debe dejar constancia de ello en caso de
gue la conducta se repita. Si existen dudas, se deberan seguir los procedimientos
establecidos en el presente documento para realizar una evaluacion y valoracion
precisa del riesgo.

> Conductas de riesgo moderado: Aunque la intensidad y frecuencia del riesgo no
son graves, existen dudas razonables sobre la posibilidad de que se hayan
producido o puedan producir dafios mas graves en el futuro, y sobre si representan
un riesgo para la integridad fisica y psicolégica de la persona informante. En estos
casos, se deben seguir los procedimientos de actuacion establecidos en el presente
documento, atendiendo a la naturaleza de los hechos comunicados.

En las conductas o situaciones evaluadas como leves o moderadas, no se requiere una
accion protectora inmediata. Sin embargo, si la Entidad considera que es necesario en
funcién del caso concreto, debera adoptar las medidas cautelares y/o de proteccién que
procedan.

> Conductas de riesgo grave: Estas ocurren cuando la integridad fisica, psiquica o
emocional de la persona informante esta en peligro inminente o ya ha sido
comprometida, provocando o pudiendo provocar dafios significativos. En estas
situaciones, se requiere atencion y actuacion inmediata, siguiendo con la mayor
celeridad los procedimientos establecidos en el presente documento.

Una vez realizada la evaluacién preliminar con todos los datos e informacion disponibles,

se determinard la gravedad final del riesgo y se definiran las actuaciones pertinentes,
dando lugar a los siguientes resultados:
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7 ADMISION DE LA COMUNICACION: Cuando la informacion esté comprendida
dentro del ambito material de aplicacién del SlIF, por estar los hechos descritos
relacionados con potenciales incumplimientos normativos o por tratarse de
acciones u omisiones contrarias a los principios y valores de la Entidad,
establecidos en sus protocolos, normas y cédigos de conducta.

En este supuesto, el Responsable del SIIF analizara e identificara las personas
objeto de proteccion y las medidas de proteccion necesarias a adoptar frente a
posibles represalias, tomando como base las recogidas en el ANEXO | del presente
documento, pudiéndose configurar a medida segun el caso concreto. En este
sentido, el Responsable realizara un seguimiento periddico de la situacion de la
persona informante y, en su caso, de aquellas personas incluidas en el régimen de
proteccion.

Con el fin de decidir sobre la admisién a tramite de la comunicacion, se preve la
posibilidad de que el Responsable pueda solicitar a la persona informante la
aclaracion o complemento de los hechos comunicados.

2 INADMISION DE LA COMUNICACION: Cuando la valoracion previa de la
informacién concluya que los hechos descritos son de una naturaleza distinta a los
comentados anteriormente y, por tanto, queden fuera del ambito material de
aplicacion del SlIF, asi como cuando la comunicacion haya sido interpuesta de mala
fe, con actitud maliciosa y moralmente deshonesta o verse sobre hechos
infundados, falsos o tergiversados.

2.1 Traslado de la comunicacion: En el caso de recibir comunicaciones que
conciernen a otras areas de cumplimiento normativo de la Entidad y que no
sean del ambito de aplicacion material del Sistema Interno de Informacién, el
Responsable del SIIF dara respuesta a la persona comunicante indicando los

canales habilitados por la Entidad para atender su comunicacion.

Por otro lado, el Responsable del SIIF dara traslado de la comunicacion al &rea
/ departamento encargado para su resolucion y realizara un seguimiento si el
contenido lo requiere, a fin de que sea atendida dentro del plazo legalmente
establecido. Una vez finalizado el debido seguimiento y/o la atencion de la
comunicacion por el area correspondiente, en cumplimiento de un deber legal
de respuesta, se procederd a la supresion de los datos de caracter personal del

Sistema.

14



No obstante, este tipo de comunicaciones seguiran gozando de la garantia de
confidencialidad, anonimato / anonimizacion y medidas de seguridad de la

informacion establecidas en el presente procedimiento.

Contemplado lo anterior y en funcion de la decisién tomada por el Responsable del SIIF,
se procedera a abrir el expediente de investigacion o al archivo de la informacion,
documentando los motivos que han llevado a la admision / inadmision de la misma. En
ambos casos, se informara por escrito a la persona informante de la decision adoptada,
salvo que se hubiera utilizado canales distintos que no contemplen las garantias de
proteccion del Sistema Interno de Informacion. En todo caso, el Responsable documentara
debidamente las decisiones adoptadas al respecto.

6.3 COMISION DE INVESTIGACION / CI

En el caso de admision a tramite de la informacion presentada, el Responsable del Sistema
sera el encargado de constituir la Comision de Investigacion (en adelante, la “CI”) en
funcion de los pardmetros y elementos a investigar identificados en el analisis preliminar.

La composicion de la Comision de Investigacion estara determinada por la evaluacion de
riesgo asignada por el Responsable, asi como por la complejidad inherente a la situacion
objeto de investigacion. La evaluacién de riesgo debera ser exhaustiva y basada en
criterios técnicos establecidos previamente, garantizando que la Comision esté integrada
por miembros internos y/o asesores externos, con la experiencia y competencias
necesarias para abordar adecuadamente el asunto investigado. Ademas, se deberéa
considerar la naturaleza de la situacion investigada, asegurando que la composicién de la
Comision sea proporcional a dicha complejidad para asegurar una investigacion efectiva y
objetiva.

En cuanto a la composicion de la Comisién, atendiendo a lo comentado anteriormente,
podré ser de tres tipos:

= Comisién de Investigaciéon Interna (CIIN): configurada Unicamente por personal
interno de la Entidad.

= Comisién de Investigacion Mixta (CIMX): configurada por personal interno de la
Entidad con el soporte de expertos externos.

= Comisién de Investigacion Externa (CIEX): configurada en exclusiva por expertos
externos.
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Por cada informacion admitida a trdmite se activara el proceso de creacion de la Cl cuyos
miembros podrén variar en cada caso. A tal efecto, todos los miembros de la Cl deberan
firmar el correspondiente documento sobre el compromiso y obligacion de guardar la
maxima reserva y secreto sobre la informacién que reciba, acceda o tuviera conocimiento
como miembro de la comision de investigacién, dado que toda esta informacion es
clasificada como “confidencial”.

Para la designacion de los miembros de la Comisién de Investigacién, se evaluara la
idoneidad de sus perfiles bajo los criterios de experiencia profesional y formacion, segun la
materia objeto de investigacion. Asimismo, deberan contar con formacion y soporte en
procesos de investigacion y entrevistas. Por otro lado, se analizara si concurre alguna
incompatibilidad o conflicto de interés, en cuyo caso, se propondra la designacion de otro
miembro.

Durante el proceso de investigacion, se podra modificar la composicion de la Cl en caso
de que se requiera la incorporacion de un nuevo miembro, o cese de uno existente, segin
las necesidades del proceso. En todo caso se contemplaran los criterios de idoneidad de
los perfiles comentados en el parrafo anterior.

Si fuera preciso, la Cl podra solicitar soporte a expertos externos especializados en
aqguellas diligencias de investigacion que se precise, los cuales actuaran bajo los principios
de actuaciéon y garantias recogidas en la Politica General del Sistema Interno de
Informacion y Defensa del Informante desarrollada por la Entidad. En este sentido, el
proceso de contratacion de dichos terceros se llevara a cabo con la celeridad necesaria al
objeto de cumplir con los plazos de investigacion definidos en la Ley 2/2023.

6.4 DILIGENCIAS DE INVESTIGACION

Una vez constituida la Comisién de Investigacion, se dara apertura a un expediente de
investigacion y se practicaran aquellas diligencias que se estimen oportunas para
comprobar la verosimilitud de los hechos informados. Todo ello quedando debidamente
registrado en el SIIF de la Entidad. Algunas de las principales diligencias que podran
conformar la investigacion son:

= Entrevistas personales con el informante, personas afectadas por las informaciones
y cualquier otro tercero que se mencione o tenga implicacion en las mismas.

= Recabar toda la documentaciébn que se estime necesaria procedente de
cualesquiera niveles de organizacion de la Entidad.
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= Solicitar informes, dictamenes periciales o cualesquiera otros medios de prueba que
se considere oportunos.

El plazo de investigacion no podra exceder los (3) meses a contar desde la recepcion de
la comunicacion o, si no se ha remitido un acuse de recibo al informante, a tres meses a
partir del vencimiento del plazo de siete dias después de efectuarse la comunicacion, salvo
casos de especial complejidad que requieran una ampliacién de plazo, en cuyo caso, este
podré extenderse hasta un maximo de otros (3) meses adicionales.

En el proceso de una investigacion, el Responsable del Sistema, o el responsable/equipo
operativo asignado a tal efecto, podré solicitar al personal de la Entidad su colaboracién en
las diligencias de investigacion. A este respecto, las personas afectadas por la
comunicacion tendran la obligacion de comparecer y contestar a todos los requerimientos
de entrevistas, informacion o documentacion formulados por el Responsable.

En este sentido, las personas afectadas tendran derecho a la presuncién de inocencia, al
derecho de defensa y al derecho de acceso al expediente en los términos regulados en
esta ley, asi como a la misma proteccién establecida para los informantes, preservandose
su identidad y garantizandose la confidencialidad de los hechos y datos del procedimiento.
Asimismo, tendran la obligacion de mantener la confidencialidad sobre todo el contenido y
acciones realizadas en el marco de la investigacion.

Asimismo, las personas afectadas seran informadas de los hechos que se le pudieran
atribuir en el momento y forma que la Cl considere adecuados para garantizar el buen fin
de la investigacion, tendran derecho a ser oidas para exponer su version de los hechos y

aportar aquellos medios de prueba que considere oportunos. En ningin caso se les
comunicara la identidad del informante ni tendra acceso a la comunicacion.

6.5 CONCLUSIONES DE LAS ACTUACIONES

Finalizadas todas las diligencias de investigacion, la Comisién de Investigacion emitira un
informe de conclusiones que contendrd como minimo los siguientes aspectos:

A Una exposicién de los hechos relatados junto con el cédigo de identificacion de la
comunicacion y la fecha de registro.

B Las actuaciones realizadas con el fin de comprobar la verosimilitud de los hechos.

C Medidas adoptadas en relacion con el informante, los afectados y otros terceros
implicados en la comunicacion.
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D Las conclusiones alcanzadas en la instruccion y la valoracion de las diligencias y
de los indicios que las sustentan.

Una vez emitido el informe de investigacion, la Cl revisara las pruebas y las conclusiones
alcanzadas en dicho informe, y decidird motivadamente:

A Archivo del expediente por no constituir la conducta investigada una infraccion de
las contempladas en el ambito de aplicacién de la Ley 2/2023 o por falta de
colaboracion por parte de las personas afectadas por la comunicacion.

B Apertura de un procedimiento sancionador, dando traslado de las actuaciones
realizadas al Organo de la Entidad competente de aplicar el Régimen disciplinario
correspondiente.

C Plan de desarrollo y actualizacion de medidas formativas y procedimientos de
control en materia de cumplimiento normativo y prevencién penal a adoptar por la
Entidad para mitigar o prevenir las conductas o hechos analizados en el expediente.

D Comunicaciéon de las implicaciones y aspectos a considerar en otras areas y/o
responsables de cumplimiento normativo de la Entidad, si fuera necesario realizarlo
de manera complementaria.

E Remision al Ministerio Fiscal o a los 6rganos judiciales pertinentes si la conducta
sea constitutiva de una infraccion penal, o a la Fiscalia de la Uni6n Europea en caso
de que se vean afectados los intereses financieros de la Uni6n Europea.

Una vez finalizado el proceso de investigacién, se notificard al informante sobre las
medidas de seguimiento previstas, asi como el resultado de las investigaciones, debiendo
motivar la razén por la cual se han adoptado las medidas o acciones disciplinarias. En caso
de que se acuerde el archivo del expediente, sera notificado al informante y, en su caso, a
la persona afectada.

Si de las diligencias de investigacion realizadas se acredita que los hechos informados son
falsos, tergiversados o se han obtenido de manera ilicita, el informante sera sancionado de
conformidad con el Régimen sancionador aplicable de la Entidad.
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7. CONFIDENCIALIDAD Y PROTECCION DE
DATOS PERSONALES

En el marco de gestion del Sistema Interno de Informacion de la Entidad, el acceso a los
datos personales quedard limitado exclusivamente a quienes desarrollen las funciones de
gestion del Sistema, o a los encargados de tratamiento que eventualmente se designen a
tal efecto (véase punto 3 Responsable del Sistema Interno de Informacién).

Sera licito su acceso por otras personas, o incluso su comunicacion a terceros, cuando
resulte necesario para la adopcion de medidas disciplinarias o para la tramitacion de los
procedimientos judiciales o administrativos que, en su caso, procedan. No obstante, si la
informacion recibida contuviera datos personales incluidos dentro de las categorias
especiales de datos, se procedera a su inmediata supresion, sin que se proceda al registro
y tratamiento de los mismos. Asimismo, si se acreditara que la informacion facilitada o parte
de ella no es veraz, no es necesaria o pertinente para la investigacion, debera procederse
a su inmediata supresion, salvo que dicha falta de veracidad pueda constituir un ilicito
penal, en cuyo caso se guardara la informacion por el tiempo necesario durante el que se
tramite el procedimiento judicial.

Los datos que sean objeto de tratamiento podran conservarse en el sistema de
informaciones Unicamente durante el tiempo imprescindible para decidir sobre la
procedencia de iniciar una investigacion sobre los hechos informados. En todo caso,
transcurridos tres meses desde la recepcion de la comunicacion sin que se hubiesen
iniciado actuaciones de investigacion, debera procederse a su supresion, salvo que la
finalidad de la conservacion sea dejar evidencia del funcionamiento del sistema. Las
comunicaciones a las que no se haya dado curso solamente podran constar de forma
anonimizada.

La identidad del informante solo podra ser comunicada a la Autoridad judicial, al Ministerio
Fiscal o a la autoridad administrativa competente en el marco de una investigacion penal,
disciplinaria o sancionadora.

Durante todo el procedimiento de gestion de las informaciones es necesario aplicar las
medidas técnicas y organizativas necesarias para garantizar la autenticidad e
inalterabilidad de los datos y las informaciones en todas sus fases del tratamiento. Es decir,
desde la recogida inicial, el procedente traslado, el andlisis previo, el proceso de
investigacion y la resolucién, hasta la custodia y conservacion de la informacion en el
sistema de almacenamiento.
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En particular, los datos y las informaciones protegidas abarcan aquellas contenidas en la
comunicacion, las pruebas recabadas con posterioridad y los datos a los que se tenga
acceso a raiz de la apertura del expediente de investigacion, incluidos todos los ficheros y
documentos relacionados con los hechos informados y las grabaciones de las entrevistas
realizadas con cualquier persona implicada.

Por ende, el sistema de almacenamiento y custodia de la documentacién debe estar dotado
de las medidas de seguridad adecuadas para el debido registro, control, seguimiento y
conservacion de las informaciones de conformidad con lo estipulado por el marco
normativo aplicable.

Contemplado lo anterior, el Responsable del SIIF en coordinacion con el
Delegado/Responsable de Proteccion de Datos analizaran e identificaran los mecanismos
de seguridad, ubicaciones y procedimientos de control necesarios a efectos de garantizar
la debida confidencialidad de la informacion y proteccién de todos los datos en relacion con
el presente procedimiento. Dicho esquema de seguridad y proteccion estara debidamente
documentado y formara parte del SIIF.

20



8. SEGUIMIENTO Y REPORTING

El Responsable del Sistema ser& el encargado de revisar periédicamente y, en su caso,
propondra al Organo de Gobierno de la Entidad, la actualizacion del presente
procedimiento con la finalidad de adaptarlo a todas aquellas circunstancias y cambios que
puedan ir surgiendo, asi como a la normativa o jurisprudencia que pudiera dictarse. Todo
ello al objeto de adecuar el SIIF a las maximas exigencias de cumplimiento normativo para
su correcto funcionamiento y eficacia conforme a la Ley 2/2023.

Asimismo, el Responsable del Sistema sera el encargado de elaborar un informe de
actividad del SIIF, incluyendo el seguimiento efectuado a las informaciones / denuncias
recibidas, sefialando, si procediera, la investigacion llevada a cabo, informacién sobre el
origen y motivo de la denuncia, entre otros. Dicho informe debera ser reportado al Organo
de Gobierno con caracter anual o, en su defecto, cuando sea requerido por dicho érgano.
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9. COMUNICACION Y FORMACION

Para la debida aplicacion del procedimiento de gestién de informaciones, el Responsable
del SIIF elaborara un Plan de formacion que debera contemplar el siguiente alcance:

= Formacion especifica y avanzada para el Responsable del SIIF, y el
responsable/equipo operativo que se designe, como personal encargado de aplicar
el presente procedimiento.

= Formacion complementaria para aquellos sujetos que pudieran participar como
colaboradores en los procesos de investigacion.

De forma complementaria, el Responsable del SIIF deberd asegurar la debida
comunicacion y difusion del presente procedimiento a aquellas personas que se designen
como gestores del Sistema y a los responsables internos de otras areas de actividad de la
Entidad en materia de cumplimiento normativo.

Asimismo, se disefiara un plan de comunicacién con objeto de trasladar a los empleados y
terceros vinculados con la Entidad el deber de utilizacion del Sistema Interno de
Informacion para informar sobre acciones u omisiones que puedan constituir infracciones
o incumplimientos normativos de las que tengan conocimiento, asi como el deber de
colaboracién cuando sea requerido por el Responsable del SIIF. Todo ello en los términos
establecidos en la Politica General del Sistema de la Entidad.

Contemplado lo anterior, el Responsable del SIIF llevara a cabo un registro documentado
de los planes de formacion y comunicados realizados al respecto.
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10. ENTRADA EN VIGOR

El contenido del presente procedimiento es de obligado cumplimiento para todos los
destinatarios del mismo desde el momento que se proceda a su comunicacién, debiéndolo
de aceptar y cumplir en todos sus términos.

Se mantendrd vigente hasta que sea modificado o sustituido, y debidamente aprobado y
ratificado por el Organo de Gobierno de la Entidad, entrando en vigor desde el momento
gue se proceda a su comunicacion.

COPYRIGHT

El contenido de este procedimiento de gestion de informaciones sobre el sistema interno de informacion esta sujeto a copyright. En
consecuencia, para proceder a su distribucién o comunicacion a otras entidades, se requiere el consentimiento expreso del titular
del copyright.
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ANEXO | MEDIDAS DE PROTECCION

Las personas que comuniquen o revelen infracciones utilizando el Sistema Interno de
Informacion de la Entidad tienen derecho a proteccion, en las mismas condiciones que
quienes informen por canales externos, siempre que tengan motivos razonables para
pensar que la informacion referida es veraz en el momento de la comunicacion o revelacién,
aun cuando no aporten pruebas concluyentes.

En este sentido, se prohiben expresamente los actos constitutivos de represalia, incluida
la amenaza y tentativa, contra las personas que presenten una comunicacion. Se entiende
por represalia:

A Actos u omisiones prohibidos por la ley.

B Actos u omisiones que de forma directa o indirecta supongan un trato desfavorable,
situando a la persona en desventaja con respecto a otra.

A titulo enunciativo y no limitativo, se consideran represalias:

> Suspensioén del contrato de trabajo, despido o extincion de la relacién, terminacién
anticipada, anulacion del contrato de trabajo y/o mercantil, medidas disciplinarias,
amonestacion u otra sancion, degradaciéon o denegacion de ascensos, modificaciéon
sustancial de las condiciones y no conversién del contrato temporal en indefinido o
medidas equivalentes.

> Daflos (incluidos reputacionales), pérdidas econdmicas, coacciones,
intimidaciones, acoso u ostracismo.

> Evaluacién o referencias negativas sobre el desempenio laboral o profesional.

> Listas negras o difusién de informacion que dificulte o impida el acceso a empleo /
contratos de obras o servicios.

> Denegacion o anulacion de licencia o permiso.
> Denegacion de formacion.
> Discriminacion, trato desfavorable o injusto.

> Denegacion de incentivos, beneficios, bonos, comisiones y cualquier otro tipo de
compensacion.
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> Terminacion anticipada, suspension, alteracion o anulacién de contratos de bienes
0 Servicios.

Estos actos seran nulos de pleno derecho y darén lugar, en su caso, a medidas correctoras
disciplinarias o de responsabilidad, pudiendo incluir la correspondiente indemnizacion de
dafos y perjuicios al perjudicado.
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